VULNERABILIDADES

OWASP Top 10 2013: actualizacion
de los riesgos mas extendidos
asociados a las aplicaciones web

El proyecto OWASP Top 10, referente y uno de los mas emblematicos de esta or-
ganizacion, ha visto recientemente una nueva actualizacion. Con una mentalidad
de divulgacion y con el claro objetivo de educar, tanto a las organizaciones como
a todas aquellas personas que, de una u otra manera, estan implicadas en el ciclo
de vida de las aplicaciones, este Top 10 enumera y describe los diez riesgos mas

criticos y extendidos que sufren las aplicaciones web enla actua-
lidad. Respecto a su anterior version, la de 2010, cabe destacar
laincorporacion de unanuevacategoria paraconsiderar el riesgo
asociado al uso de componentes vulnerables conocidos.

Vicente Aguilera Diaz

Eldoce de junio de este afio, Dave Wichers
(lider del proyecto OWASP Top 10) anunciaba
la publicacion del Top 10 2013 [1] en lalista
de correo de los lideres de los capitulos
locales de OWASP [2]. Habian transcurrido
cuatro meses desde que se publicara una
version abierta a comentarios, y el proyecto
alcanzaba asi el nivel de madurez requerido
para ser publicado en su version final.

El Top 10 es uno de los principales
proyectos de OWASP vy, seguramente, uno
de los mas conocidos internacionalmente
al ser referenciado por numerosos organis-
mos, estandares y libros en la definicion de
los requerimientos minimos de seguridad
exigidos en los desarrollos de aplicaciones
web. Entre ellos, cabe destacar MITRE, PCI
DSS, DISA (Defense Information Systems
Agency)y FTC (Federal Trade Commission),
entre un largo etcétera.

Publicadasu primeraversion enenero de
2003 (con versiones posteriores en 2004,
2007, 2010 y 2013), el proyecto OWASP
Top 10 pretende identificar los diez riesgos
de seguridad mas criticos y extendidos en el
ambito de las aplicaciones web. Esta tarea
resulta compleja en si misma, ya que no
todos entienden de la misma manera qué
implicala seguridad enlas aplicaciones web.
De esta forma, tras su primera publicacion,
habian quienes opinaban que el Top 10 debia
centrarse (nicamente en aquellos aspectos
de seguridad que afectaban a la codifica-
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cion de codigo propietario y, por otro lado,
quienes defendian un concepto mas amplio
y argumentaban la inclusion de aspectos de
seguridad que no solo afectasen adesarrolla-
dores, como es el caso de deficiencias en la
configuracion del servidor web o protocolos
utilizados en la capa de aplicacion.

aplicaciones, muestra distintos ejemplos de
escenarios de ataque y, finalmente, facilita
referencias paraampliarlainformacion sobre
los mismos. En definitiva, pretende educar a
las organizaciones y a todos aquellos roles
que, de una u otra forma, intervienen en la
creacion de aplicaciones, sobre las conse-
cuencias que se derivan en la explotacion de
las principales deficiencias de seguridad en
las aplicaciones web.

A continuacion se describen breve-
mente cada uno de estos riesgos criticos
de obligado conocimiento y entendimiento
por parte de todos los profesionales de la
seguridad en TI.

A1 - Injection

Se trata de un problema clasico y que
siempre haestado en el podio del Top 10. Esta
relacionado con la validacion de datos, y en
permitir que datos no confiables (aquellos que
directa oindirectamente pueden ser alterados
por el usuario) formen parte de la ejecucion
de un comando o una consulta.

Laexplotacion de estavulnerabilidad pue-
de provocar el acceso, pérdida o alteracion
de la informacion almacenada, pérdida de
trazabilidad del usuario, ola caida del servicio

S1 se consulta el proyecto de sequridad en dispositivos maviles de
OWASP, se constata que hay contemplar las amenazas en cada uno
de los componentes involucrados y que incluye tres capas: el propio
dispositivo movil, las comunicaciones y el backend.

OWASP opt6 por una vision amplia del
concepto de seguridad en aplicaciones
web, pero manteniendo fueratodos aquellos
aspectos que afectaban a la seguridad a
nivel de red e infraestructura. Asi, se intento
enumerary describirlos riesgos mas criticos
a los que deben enfrentarse la mayoria de
las organizaciones con el objetivo de crear
conciencia sobre seguridad en aplicaciones.
Y, ajuzgar por la evolucion y amplia difusion
de este proyecto, creo que se consiguio con
creces el objetivo.

ElTop 102013 no sdlo selimitaarecoger
los principales riesgos de seguridad que
afectan a la capa de aplicacion sino que,
para cada uno de estos diez riesgos criticos,
define pautas para verificar si las aplicacio-
nes son vulnerables, proporciona técnicas
basicas que ayudan en la proteccion de las

afectado. Endeterminados casos, el servidor
puede verse totalmente comprometido.

A2 - Broken Authentication and

Session Management

En la version de 2007, este riesgo se
encontraba en una posicion mas alejada,
pero en los dltimos afios ha escalado hasta
situarse tras los problemas de inyeccion.

Fugas de informacion, deficiencias en el
proceso de autenticacion o en la gestion de
sesiones, posibilitanla suplantacion de usua-
rios pudiendo asi realizar cualquier accion
en nombre de la victima. Logicamente, las
cuentas conmayor nivel de privilegio resultan
las mas atractivas y perseguidas.

A3 - Cross-site Scripting (XSS)
Situado siempre entre los cinco riesgos
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mas criticos del Top 10, contindia siendo
ampliamente explotado en la actualidad.

Aligual que los problemas de inyeccion, su
origenreside enunavalidacion deficiente delos
datos facilitados por el usuario. La explotacion
de esta vulnerabilidad permite hacerse con el
control delnavegador, lo que permitiria suplantar
sesiones de usuario, mostrar contenido no
autorizado, o capturar las teclas pulsadas por
el usuario, entre otras muchas acciones.

Oracle ha sufrido esta vulnerabilidad
en numerosas ocasiones. Un ejemplo lo
encontramos en Oracle AS Portal [3] y en
Oracle Reports Web Cartridge [4].

A4 - Insecure Direct Object
References
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los riesgos asociados a la exposicion de datos
sensibles en la parte del navegador.

Hace referencia a la proteccion de datos
sensibles desde elmomento en que sonfacili-
tados porelusuario, enviados y almacenados
por la aplicacion, hasta que son finalmente
retornados de nuevo por el navegador.

AT — Missing Function Level Access

Control

Se ha ampliado el riesgo “A8 — Failure
to Restric URL access”, recogido en 2010,
para incluir el control de acceso a todas las
funcionalidades (y no limitarse Ginicamente a
aquellas accedidas a través de la URL).

Laexplotacion de estavulnerabilidad posi-

pueden autenticar por si mismas al usuario,
es posible forzar a que un usuario realice,
sin su conocimiento ni consentimiento,
una accion en la aplicacion afectada por
esta vulnerabilidad. El impacto dependera
de las funcionalidades ofrecidas por la
aplicacion.

Recientemente se ha publicado una
vulnerabilidad [5] en la red social LinkedIn
que explotaba este problema.

A9 — Using Components with Known

Vulnerabilities

Este riesgo se habia tratado como parte
de “A6 — Security Misconfiguration” en la
version de 2010, pero dado el incremento

Desde 2007 tiene el “honor” de
haberse ganado esta cuarta posicion

OWASP Top 10 2010
(version anterior)

OWASP Top 10 2013
(version actual)

y mantenerla en la version del Top 10
2013.

En este caso nos encontramos
ante un problema de autorizacion, que
resulta enormemente facil de explotar.
Como resultado, el usuario es capaz
de acceder a un objeto del sistema al
que no esta autorizado. Su impacto: la
exposicion de datos privados hacia el

A1 - Injection

A1 - Injection

A3 - Broken Authentication and Session Management

A2 — Broken Authentication and Session Management

A2 - Cross-Site Scripting (XSS)

A3 - Cross-Site Scripting (XSS)

A4 — Insecure Direct Object References

Ad - Insecure Direct Object References

AB - Security Misconfiguration

A5 — Security Misconfiguration

A7 — Insecure Cyrptographic Storage (combinado con 2010-A9)

AB — Sensitive Data Exposure

A8 — Failure to Restrict URL Access (ampliado en 2013-A7)

A7 — Missing Function Level Access Control

A5 — Cross-Site Request Forgery (CSRF)

A8 — Cross-Site Request Forgery (CSRF)

Incluido en la categoria 2010-A6

A9 — Using Known Vulnerable Components.

A10 — Unvalidated Redirects and Forwards

A10 — Unvalidated Redirects and Forwards

A9 - Insufficient Transport Layer Protection

Combinado con 2010-A7 en la nueva categoria 2013-A6

resto de usuarios de la aplicacion.

A5 - Security Misconfiguration

En las primeras versiones del Top
10 se encontraba relegado a la ultima
posicion, pero desde 2010 esteriesgolo
encontramos en la mitad de la tabla.

La explotacion de esta vulnerabili-
dad permite el acceso no autorizado a
datos del sistema o funcionalidades de
laaplicacion, y puede afectara cualquier
nivel de la capa de aplicacion: desde el
codigo propietario, al framework utilizado,
pasando por el servidor web, servidor de
aplicaciones o la base de datos. Es un claro
ejemplo que demuestra que todos los roles
implicados (en especial, desarrolladores y
administradores de sistemas) debentrabajar
juntos para ofrecer seguridad al conjunto de
componentes que forman la aplicacion.

A6 — Sensitive Data Exposure

Setratadelauniondelosriesgos “A7 —Inse-
cure Cryptographic Storage” y “A9—Insufficient
Transport Layer Protection” recogidos en la
versionde 2010, donde se hanincluidotambién
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bilita el acceso no autorizado a determinadas
funcionalidades ofrecidas por la aplicacion.
Aquellas que otorgan capacidades de admi-
nistracion resultan las mas abusadas.

A8 — Cross-Site Request Forgery

(CSRF)

A pesar de encontrarse en la parte baja
del Top 10, resultaunriesgo congranimpacto
y de trivial explotacion.

Aprovechandose del hecho que el na-
vegador transmite de forma automatica las
cookies del usuario en cada peticion y, en
determinadas circunstancias, dichas cookies

Usarla nube para alberqgar las aplicaciones no esta exento de riesgos:
pérdida de transparencia y del know-how necesario para garantizar la
continuidad del servicio, asi como de trazabilidad; ademas de que el
hecho de que nuestra informacion pueda estar en cualquier rincon del
mundo hace que los datos privados de los usuarios crucen fronteras
jurisdiccionales. A todo esto, hay que sumar los riesgos debidos a
deficiencias en la configuracion o ejecucion del servicio en la nube.

deldesarrollo basado en componentes (tanto
de terceros como propios), se ha definido
una nueva categoria en 2013 para recogerlo
con entidad propia.

Amenudo, los desarrolladores no cono-
cen las versiones de todas las librerias que
utilizan (lo que permitiria detectar codigo
desactualizado) asi como otros componen-
tes con los que existen dependencias. Este
escenario provoca que puedan utilizarse
componentes vulnerables (con los mismos
problemas de seguridad que cualquier otro
software) que pueden ser detectados y
explotados por otros usuarios.
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A10 - Unvalidated Redirects and

Forwards

Tras aparecer por primera vez en el Top
10de 2010y enultimaposicion, enlaversion
de 2013 sigue cerrando la lista.

Eluso de redirecciones (parametros que
reciben como valorunrecurso hospedado en
un servidor externo) no validadas, puede ser
facilmente explotado ya que el recurso al que
esta accediendo el usuario pertenece a un
dominio en el cual confia. Asi, por ejemplo,
este escenario puede ser aprovechado para
instalar malware o intentar hacer creer al
usuario que aun se encuentraenlaaplicacion
legitima para obtener informacion sensible.
La red social Facebook también ha sufrido
esta vulnerabilidad [6]. En el caso de los
reenvios a recursos internos, puede ser
abusado para sobrepasar el control de acceso
a recursos privados.

COMO PUNTO DE PARTIDA

El Top 10 de OWASP no debe ser sobre-
valorado. Es decir, tener claro los riesgos
que recoge este documento y adoptar las
medidas para evitarlos, no significa que
nuestra aplicacion no adolezca de otros
problemas de seguridad que puedan com-
prometer la plataforma, el servicio o los
datos que manejamos. El Top 10 debe ser
considerado un punto de partida (que ha de
completarse con otras buenas practicas),
pero nunca una meta.

Asimismo, el mercado actual esta cam-
biando y OWASP no es un actor ajeno a esta
situacion. La presion cada vez mayor en la
reduccion de costes ha llevado a analizar
nuevas vias que permitanincrementar nuestra
productividad, llevando el negocio de nuestras
empresas a cualquier lugar y en las mismas
condiciones que si nos encontraramos en
nuestro puesto de trabajo habitual.

Este nuevo escenario esta generando un
nuevo mercado de soluciones de movilidad,
enla que se nos brindan nuevas oportunida-
des pero también nuevos riesgos. Estamos
tentados a adoptar nuevas tecnologias, pero
debemos analizar primero sivan aresolverun
problema de nuestra organizacion o si, por el
contrario, nos estamos dejando arrastrar por
una moda en la que ni siquiera analizamos
sus implicaciones desde el punto de vista
de la seguridad.
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El hecho de utilizar la nube para albergar
nuestras aplicaciones no esta exento de ries-
gos. Porunlado, la pérdida de transparencia
hace mas dificil demostrar el cumplimiento
(SOX, HIPAA, PCI, etc.) paralos propietarios
de la informacion. Por otro, el know-how
necesario para garantizar la continuidad del
servicio se encuentraenmanos de untercero.
A pesar de que nuestro proveedor cumpla
con los estandares exigidos, équé ocurriria
si el proveedor de la nube es comprado por
nuestra competencia?

También se pierde trazabilidad y el hecho
de que nuestra informacion pueda estar en
cualquier rincon del mundo hace que los da-
tos privados delos usuarios crucenfronteras
jurisdiccionales. ¢Sabemos qué uso se hace
de estos datos? ¢Se ceden aterceros? ¢Con
qué fines? En definitiva, perdemos el control
de nuestra informacion.

A todo esto, hay que sumar los riesgos
de seguridad debidos a deficiencias en la
configuracion o ejecucion del servicio en la
nube. Hemos visto como Amazon EC2 [7]
y Wordpress [8], entre otros, han sufrido
diversos problemas de seguridad en este
sentido.

La realizacion de operaciones transac-
cionales desde los dispositivos moviles, es
unarealidad desde hace algunos afnos y, sin
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