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1. Escenario actual de la seguridad

AEI grueso de la inversion actual en seguridad Tl recae en:

A ¢lInfraestructura o Aplicacion?




1. Escenario actual de la seguridad

ASegun Gartnerltl, el 90% de la inversion Tl se destina a seguridad
perimetral (p.e. firewalls)

AEste hecho resulta ilégico, si pensamos en términos de:
A Presupuesto de Tl (network, host, applications, data)
A Amenazas y riesgos de seguridad actuales

[1] http://www.continuitycentral.com/feature0555.htm




1. Escenario actual de la seguridad

A Objetivo de los ataques

INFRASTRUCTURE VS APPLICATION

Areas of the compromised systems exploited.

Fuente: UK Security Breach Investigations Report 2010 (7safe)




1. Escenario actual de la seguridad

A Tipologia de empresas afectadas

Industry groups represented by percent of breaches

33%% 23% 15% 6% 5% 4% A 4% 3% 40
Financial Hospitality Retail Manufacturing | Tech Services | Business | Government Media Healthcare Other
Services | | | Services | | |

Fuente: 2010 Data Breach Investigations Report (Verizon Business Risk Team & USSS)
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1. Escenario actual de la seguridad

ALa mayor parte de los atacantes son externos
AGeneralmente se persigue un objetivo econémico
AEl negocio esta en la Web

ALos sistemas de seguridad tradicionales no ofrecen proteccion a
nivel de aplicacion

AEs necesario incorporar la seguridad al SDLC

AjLa balanza de inversion deberia, por lo menos, equilibrarse!
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2. OWASP y su aportacion para la mejora de la seguridad

AEl Open Web Application Seguridad Project (OWASP) esta
dedicado ala blUsqueday lalucha contralas causas de
software inseguro. La OWASP Foundation es una organizacion sin
animo de lucro que proporciona la infraestructura y apoya nuestro
trabajo.

AlLa participacion es gratuita y abierta para todos. jOs necesitamos!
AAgui todo es gratuito y de codigo abierto

AObijetivos: crear herramientas, documentacion y estandares
relacionados con la seguridad en aplicaciones

A181 capitulos locales en el mundo y miles de miembros

Awww.owasp.org
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2. OWASP vy su aportacion para la mejora de la seguridad

AAportaciones

BLuIcllng Guide Top 10

WebGoat
Build Conferences

.NET, Java Site Generator

Testing Guide Chapters

WebScarab Wiki Portal

Verification
Validation Mailing list

Certification Blogs

€ Yy muchos otros proyect

http://www.owasp.org/index.php/Category:OWASP_Project
OWASP




2. OWASP y su aportacion para la mejora de la seguridad

AOWASP es un referente a nivel internacional
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Algunas de las organizaciones que apoyan la mision de OWASP
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2. OWASP y su aportacion para la mejora de la seguridad

AOWASP es un referente a nivel internacional
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2. OWASP

AA n

| v el

espafol é

A Entidades financieras

A Universidades

A Empresas de desarrollo

A Empresas de seguridad

wEl portal EPOCA ja és accessible des d’Internet

Heudnrmodul al vostre ravegador Madreca
.1 @ continuacit se us demanaran els vostres

nty Project | Aquestes directus son consultables a Fadrega

Totes les recomanacions derivades de les

mentada auditora han estat implantades.

rom d'usuari | contrasenya dEPOCA També hi podeu ac-
cedir des de b pdgina web de la Funcié Publica, que ésa

l'adreca: |

19 A

Per tal de garantir un nivell de seguretat adient, s'utilitza
una connexdd segura [SSL ), que suposa, entre altres carac-
teristiques, lencriptacié de totes les dades.

Alxi mateo, | per @l de ga
faquesta seguretat, sha enc
hicacions | Tecnologies de b
nformacio [CTITI) la ealitza
Lo duna audtora del portal
ber tal de dotar Taplcacio de
) mbdma seguretat Aques-
fa sudzoda Tha realitzae una
prrpresa homologada per a
pquest tipus dactivitat, tot
peguintles directrius OWASP
Open Web Application Secu

pntir una valoracio obpctiva
jranat al Centre de Telecomu

s = —

referente en la seguridad a nivel de aplicacion

5§ Generalitat de Catalunya
| Departament d’Economia
! i Finances

L'adjudicatari esta obligat a guardar secret respecte les dades o informacié prévia que no essent
publics o notoris estiguin relacionats amb l'objecte del contracte.

Qualsevol comunicat de premsa o insercid als mitjans de comunicacié que el proveidor realitzi
referent al servei que presta a la Generalitat haura de ser aprovat préviament pel client.

Propietat intel-lectual

Tota la documentacié que es generi al llarg del servei és propietat exclusiva de la Generalitat de
Catalunya. El licitador no la podra fer servir per altres finalitats sense el consentiment exprés del
client.

Seguretat i proteccié de dades

L'adjudicatari dels serveis es compromet a complir els requeriments de seguretat i continuitat
aplicables a I'objecte del contracte especificats a:

* La legislacié vigenten general i, en particular, quan es tractin dades de caracter personal, el
Reglament de Seguretat del Reial Decret 994/1999 de la Llei Organica de Proteccié de Dades
de Caracter Personal (LOPD).

+ Les normes ISO/IEC/UNE 17799 de millors practiques de seguretat de la informacié i
UNE71502 de gestio de la seguretat de la informaci6, adaptades a ['estructura administrativa,
personal i entorn tecnologic del clienti aplicades de forma proporcional als riscos reals

« Els requeriments de seguretat de webs que publiqui I'lQUA (Agéncia de Qualitat d'internet).

Addicionalment, I'adjudicatari es compromet a:

complir amb les directives tecnologiques i de seguretat i qualitat que estableixi el client.
implementar les mesures, processos, i requeriments que el client sol+liciti amb aquesta finalitat i
li proposara els que consideri necessaris per millorar les solucions.

« facilitar tota aquella informacié que el client requereixi per tal que aquest pugui donar
compliment a la legislacié i normativa referida en aquest apartat.

A més, es valorara el compliment d'altres estandards de seguretat i continuitat, com:

« millors practiques i indicadors de seguretat: COBIT (Control OBjectives for Information and
v

practiques de programacié de webs segures: OWASP (Open Web Application Security Project). I

Comparticié de recursos.

Per motius de garantir la seguretal, qualsevol comparticid de recursos técnics (infraestructura de
maquinari, etc.) utilitzats en el marc de 'execuci6 del contracte sera préviament justificada al client
amb un informe d'analisis de beneficis i riscos, que aquest haura d'aprovar.
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2. OWASP : referente en la seguridad a nivel de aplicacidn

AEI capitulo espafiol de OWASP
A http://www.owasp.org/index.php/Spain
A Creado en diciembre de 2005
A Seguir la mision de OWASP de manera local
A Lista de correo (suscribete!):
https://lists.owasp.org/mailman/listinfo/owasp-spain
A Foro abierto de discusion
A Punto de encuentro de profesionales de la seguridad

A Difusion del conocimiento en Esparfia sobre seguridad en
aplicaciones Web

A ¢ Proyectos locales? jNecesitamos iniciativas!
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2. OWASP : referente en la seguridad a nivel de aplicacidn

AEI capitulo espafiol de OWASP
A Nuestras conferencias: OWASP Spain Chapter Meeting / IBWAS




2. OWASP : referente en la seguridad a nivel de aplicacion

AEI capitulo espafiol de OWASP

OWASP

The Open Web Application Security Project

VII OWASP Spain Chapter Meeting
15 de abril de 2011

Lugar: INSCRIPCION GRATUITA

Ateneu Barcelonés

Sala de Actos
c/ Canuda, 6 Agenda de la jornada:

E-08002 Barcelona http://www.owasp.org/index.php/Spain

> 4 security
W auditors
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3. Los diez riesgos mas criticos: OWASP Top 10
A Actualizacion de los riesgos de seguridad a nivel de aplicacion

A Revisién de la recomendaciones




2. OWASP Top 10 2010

A Es un documento: 22 paginas
A Gratuito

A Los 10 riesgos mas criticos

A Evoluciona y se adapta

A El principal objetivo es educar

A Traducido a espaiiol!

OWASP

The Open Web Application Security Project

OWASP Top 10 - 2010

Los diez riesgos m:is importantes en Aplicaciones Web

Edicion en Espaiol




2. OWASP Top 10 2010

AEnumera y describe los 10 riesgos mas criticos en las
aplicaciones web

APara cada riesgo, aporta:

A Descripcién del mismo

A Escenario de ejemplo de un ataque

A Pautas para verificar si nuestra aplicacion es vulnerable
A Recomendaciones para prevenir dicho riesgo

ACrecimiento en su aceptacion:
A MITRE
A PCI DSS
A US Defense Information Systems Agency (DISA)
A US Federal Trade Commision (FTC)
Ay muchos mas!




2. OWASP Top 10 2010

ACambios destacados en esta version (frente a 2007):
ASe centra en los riesgos (no en vulnerabilidades)

ASe reordena el Top 10 debido a que la metodologia para
elaborar el ranking ha cambiado

ASe incorporan dos elementos:
A Security Misconfiguration
A Unvalidated Redirect and Forwards
ASe eliminan dos elementos:
A Malicious File Execution
A Information Leakage and Improper Error Handling

Aé y |l a maquetaci -n del documen:
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2. OWASP Top 10 2010

A Ultima actualizacion del Top 10

A2: Cross Site

Al: Injection Scripting (XSS)

A5: Cross Site
Request Forgery
(CSRF)

AG6: Security
Misconfiguration

A9: Insufficient
Transport Layer
Protection

A3: Broken
Authentication
and Session
Management

A7: Insecure
Cryptographic
Storage

A10: Unvalidated
Redirects and
Forwards

AA4: Insecure
Direct Object
References

A8: Failure to
Restrict URL
Access



2. OWASP Top 10 2010: Riesgos

Al: Injection

ADescripcion
ALa aplicacion envia a un intérprete datos no validados
correctamente y que pueden ser manipulados por el usuario.

APosibilita
A Ejecucién de consultas/comandos arbitrarios en el intérprete
afectado.




Application Layer

Network Layer

Al: Injection

L3

APPLICATHON

rrTAg 4V

request
M

App Server |

Web Server |

Firewall

Firewall

Account:
SKU:

Acct:5424 - 6066- 2134 - 4334
Acct:4128 -7574-3921-0192
Acct:5424 - 9383 - 2039 - 4029
Acct:4128 -0004-1234-0293

1. Application presents a form to
the attacker

2. Attacker sends an attack in
the form data

3. Application forwards attack to
the database in a SQL query

4. Database runs query
containing attack and sends
encrypted results back to
application

5. Application decrypts data as
normal and sends results to the

user
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2. OWASP Top 10 2010: Riesgos

Al: Injection

A Recomendaciones

A Evitar el uso de intérpretes siempre que sea posible. En caso de
resultar necesario, utilizar APIs seguras.

A Validaciones de los datos de entrada: basadas en white-list para
todos los datos de entrada.

A Antes de validar el dato de entrada es necesario decodificarlo y
convertirlo a su forma mas simple

A Seguir el principio de minimo privilegio en las conexiones con bases
de datos y otros componentes

A No utilizar consultas dinamicas, sino parametrizadas

ownse @)




2. OWASP Top 10 2010: Riesgos

A2: Cross Site

Scripting

ADescripcion
A La aplicacion retorna al navegador web datos no validados
correctamente y que pueden ser alterados por el usuario.

APosibilita
A Secuestro de sesion, defacement, control del navegador del
usuario, etc.




A2: Cross Site
Scripting

@ Attacker sets the trapi update my profile

Dﬁr? )
v Bs

osoue"

How to Exploit Hidden Fields

Attacker enters a
malicious script into a
web page that stores the

Application with
stored XSS
vulnerability

data on the server =

@ V|ct|m V|ews pagel sees attacker profile

jﬁl&!
he \ Go

How to Exploit Hidden Fields

4 - i s IWERTR————

‘‘‘‘‘‘‘‘‘‘

Restart this Lesson

Script runs inside

Transactions

Accounts
E-Commer

Custom Code

VS er with full

victi mdébs br o\
access to the DOM and

cookies =
I 1l ently sen

attacker C

owAs? 9

ds




2. OWASP Top 10 2010: Riesgos

A2: Cross Site

Scripting

A Recomendaciones

A Validaciones de los datos de entrada: basadas en white-list para
todos los datos de entrada.

A Fuerte codificacion de salida: todos los datos facilitados por el
usuario han de ser codificados antes de ser retornados al cliente.
Especificar la codificacion de caracteres en cada pagina (por
ejemplo: ISO-8859-1 o UTF-8)




2. OWASP Top 10 2010: Riesgos

A3: Broken
Authentication
and Session

Management

ADescripcion
A Deficiencias en la implementacion de las funciones de
autenticacion de usuarios.

APosibilita
A Obtener contrasefias o IDs de sesidn de otros usuarios,
suplantando su identidad.




A3: Broken
Authenticatio
n and Session
Management

B - (& plocabost iebosatokiSoesn=5amens=310 v

@ User sends credentials

www.boi.com?JSESS
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How to Hijack a Session

@ Hacker uses JSESSIONID
over

and takes
account

Hacker checks referer logs onvww.hacker.com

Site uses URL rewriting @ Custom Code

’_ﬁ

@ User clicks on a link tohttp://www.hacker.com
in a forum

and finds wuser

victi mos



http://www.hacker.com/
http://www.hacker.com/

2. OWASP Top 10 2010: Riesgos

A3: Broken
Authentication

and Session
Management

A Recomendaciones

A Las credenciales deben viajar por un canal seguro (SSL)

A Las credenciales deben ser almacenadas en forma de hash o utilizando
cifrado

A Utilizar la gestion de sesiones del propio framework
A No aceptar nuevos identificadores de sesion desde el usuario.

A El formulario de login deben ser accedido via HTTPs. Comenzar el proceso
de login desde una segunda pagina en la que se haya generado un nuevo
ID de sesion.

A Cada pagina debe incluir la opcion de logout.
A Utilizar time-out por inactividad (preferiblemente de pocos minutos)

A No exponer credenciales (login y/o password) o identificadores de sesién en
la URL.

A Verificar el password anterior al solicitar un cambio de contrasefia.

ownse @)




2. OWASP Top 10 2010: Riesgos

A4: Insecure
Direct Object

Reference

ADescripcion
A Exposicion de una referencia a un objeto interno sin los
debidos controles de seguridad.

APosibilita
A Acceso a datos no autorizados.




A4: Insecure
Direct Object

Reference

a | Online Banking | Account Summary | Checking - Microsoft Internet Explorer

: File Edit View

iQBack - © - X @G 2 search 5l¢ Favorites ) R ;.

=]

Favorites  Tools Help "u';"

Ue

https://www.onlinebank.com/user?acct=6065

: Addre

| Welcome Teodora @ (L ‘
What can our
Cash Maximizer
account do
for you?

| > | Next ip

Your Accounts

Checking 6515 »

Current Balance $2,518.08
Available Balance $2200.00
Transfer Funds »

Open New Account

Your Bills
$9999,99 due in newt: Ldwy |v
Pay Bills »

Customer Service Privacy & Secunty

Q.00 P

B (% A
Income and Expenses from Sep 26, 2004 to Jan 16, 2005
Total Costs | | /2L

Recurring Costs [

Variable costs | T TN
—_ =

Fined Costs | . [l
Total Deposits |

Checking 6534

31"

$0  §2000 $4000 0000 $3,000 $10,000 $12,000 $14,000 $16,000 $18,000 §20,000 $22,000 $2400

o

Date Description Category Amount
Now 22,2004 [etarest Payment Tetarest $25[a]
Now 22, 2004 ATM Withdraval, myBank, San Rafael, CA Cash $100,00
Now 19, 2004 ATM Withdraval, myBank, San Francisco, CA Cash $100.00
Nov 16, 2004 SBC Phone &ill Pagment € Phone $34.23
Nov 16, 2004 myBank Credit Card Bill Payment Credit Card $2,88387
Nov 15, 2004 ATM Withdraval, myBank, San Rafael, CA Cash $100.00
Now 13, 2004 myBank Payroll Payroll $4,37279
Nov 10, 2004 ATM Withdrawsl, myBark, San Francisco, CA Cash $100.00
Nov 4, 2004  ATM Withdraval, myBank, San Francisco, CA Cash $100.00
Now 3, 2004  yBank Cradit Card Bill Payment Cradit Card $10.00
Now 1, 2004  Working Assets Bill Paymaent € Phene $13.57
Nov 1, 2004  Prudential Insurance Bill Payment @D Insurance $435.00
Nov 1, 2004  Chase Manhatzan Mostgage Corp Bill Payment €I Mortgage $2,184.42
Oct 29,2004 ATM Withdraval, myBank, San Francisco, CA Cash $10000|
Oen e ann4mubank Pageall Pawrall 422894 :]

Net Cash Flow: 6435.20

@ O Internet

A Attacker notices his acct
parameter is 6065

?acct=6065

A He modifies it to a
nearby number

?acct=6066

A Attacker views the
victili mods
Information

a C C




2. OWASP Top 10 2010: Riesgos

A4: Insecure
Direct Object

Reference

A Recomendaciones
A Utilizar referencias indirectas. Por ejemplo:
http://www.example.com/application/file=1

A Establecer un estandar a la hora de hacer referencia a objetos del
servidor:

A Evitar exponer a los usuarios referencias directas a objetos
(como nombres de fichero o claves primarias)

A Validar cualquier referencia a un objeto utilizado white-list.

A Verificar el nivel de autorizacibn sobre los objetos
referenciados.
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2. OWASP Top 10 2010: Riesgos

A5: Cross Site

Request Forgery

ADescripcion
A Fuerza al navegador de la victima (autenticada) a realizar

una peticion HTTP, incluyendo la cookie de sesion u otra
informacion que permite autenticar al usuario.

APosibilita
A Forzar acciones no deseadas por parte del usuario en la
aplicacion vulnerable.

ownse @)




AS5: Cross Site
Request
Forgery

Attacker sets the trap on some website on the internet

@ (or simply via an email)

View Your Accounts

Il Usaemame: ;and

Account Summary ¥ I 5 .
Need to set up online access? Hldden <|mg> tag

Now or Learn More

S “=¢ | contains attack ag§£' st

" vulnerable site

v

While logged into vulnerable site,
victim views attacker site

Administration
Transactions

el e Application with CSRF

vulnerability

()
Cl
O
k=
O
cl
S
LL|
(2]
=
o0

Communication

@
o
@
S
S
o

<

L

Custom Code

) @II

ols

Spensored by Asr!er)

2 &3 Local intranet

Vulnerable site sees

legitimate request from
victim and performs the
action requested
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2. OWASP Top 10 2010: Riesgos

A5: Cross Site

Request Forgery

A Recomendaciones

A Verificar que la aplicacion no basa la autenticacion del usuario
unicamente en credenciales o tokens transmitidos automaticamente por
el navegador.

A Utilizar un token adicional, criptograficamente seguro, que no se
transmita de forma automatica por el navegador (por ejemplo, campo
oculto de formulario o parametro de URL)

A Verificar que la aplicacion no sufre vulnerabilidades de tipo XSS
A En el acceso a datos u operativas sensibles, re-autenticar al usuario.

A Aceptar Unicamente el método POST para transmitir informacion
sensible.
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2. OWASP Top 10 2010: Riesgos

A6: Security

Misconfiguration

ADescripcion
A Uso de configuraciones de seguridad deficientes o por
defecto.

APosibilita
A Explotar vulnerabilidades en la aplicacién, servidores
web/aplicacion, u otros componentes.




A6: Security
Misconfigura

tion

i

e

. & et

Insider
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Administration
Transactions
Communication

Knowledge Mgmt
E-Commer

Custom Code

App Configuration

Framework

[}
App Server |
Web Server |

Hardened OS |
L

Development

QA Servers

Test Servers

Source Control |
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2. OWASP Top 10 2010: Riesgos

AG6: Security

Misconfiguration

ARecomendaciones
A Uso de guias de securizacion.
A Mantener actualizadas todas las plataformas.

A Analizar las implicaciones de los cambios realizados en las
plataformas.




2. OWASP Top 10 2010: Riesgos

A7: Insecure
Cryptographic

Storage

ADescripcion
A Datos sensibles no protegidos con el cifrado adecuado.

APosibilita
A Fraude con tarjetas de crédito, suplantacion de identidades,
etc.




A7: Insecure
Cryptographic
Storage

Victim enters credit
card number in form

Custom Code

Malicious insider

St63|5 4 ”;3'”'0” credit Error handler logs CC @
cara numoers details because merchant

gateway is unavailable
Logs are accessible to a@

members of IT staff for
debugging purposes
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2. OWASP Top 10 2010: Riesgos

A7: Insecure
Cryptographic

Storage

A Recomendaciones

A Verificar que todo lo que debiera ser cifrado realmente lo esta.

A No crear algoritmos criptogréaficos. Usar Ginicamente algoritmos publicos
reconocidos (como AES, RSA, y SHA-256)

A No utilizar algoritmos considerados débiles (como MD5 o SHA1)
A Nunca transmitir claves privadas por canales inseguros

A Verificar que las credenciales de toda la infraestructura (como base de
datos) se encuentran correctamente securizadas (permisos del sistema
de ficheros, cifrado, etc.)

A No almacenar informacion innecesaria. Por ejemplo, segin PCI DSS
nunca se debe almacenar el nimero CVV asociado a la tarjeta de
credito.
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2. OWASP Top 10 2010: Riesgos

AS8: Failed to
Restrict URL

Access

ADescripcion
A Ausencia de controles de autenticacién/autorizacion en el
acceso a recursos privados.

APosibilita
A Acceso no autorizado a recursos privados.




| Online Banking | Account Summary | Checking - Microsoft Internet Explorer

: File Edit View Favorites Tools Help
i @Back - © - A JOsearch ¢ Faverites €5 (v (- LJap
¢ Addr

https://www.onlinebank.com/user/getAccounts

T UIIIIIC DOIIRII
Bankof America ('Higherstandards &

New mail - New e-bills - Search - Locations - Mail « Help - sign Off

Accounts Bill Pay & e-Bills Transfer Funds Investments Customer Service

Accounts Overview Account Activity Find a Transaction Open an Account

Account Summary

Account Summary

Customer Service

Regular Checking - 6066

Stop Check Payment
Reorder Checks

Monitor Your Credit Report
Add/Edit Account Nickname

Account: |Regular Checking - 6066

v‘m

Current Information as of 08/25/2005

View/Print Paper Staternent Account Number: Show Account Number

SwopResume Maling Papsr | Ending Balance as of 08/24/12005: $3863081 --------------------
Statements (New) R Balanc;.: ........................... $3348081 ....................
Stop sending canceled checks

Update Your E-mail Address Current Summary

Updece You” Strsel rddress and/or Beginning balance as of 08/19/2005: $38,630.81

Phone Number

Manage Alerts
More Services

Last Printed Statement 08/16/2005

Deposit Information
Last Deposit Date: 08/08/2005
Last Deposit Amount: $185.97
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ﬂ @ @ Internet

A Attacker notices the URL
indicates his role

/user/getAccounts

A He modifies it to another
directory (role)

/admin/getAccounts, or
/manager/getAccounts

A Attacker views more accounts
than just their own

OWASP




