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¿Quién soy? 

 
  

Á Vicente Aguilera Díaz ï vicente.aguilera@owasp.org 

Á CISA, CISSP, CSSLP, ITIL, CEH Instructor, ECSP Instructor, OPSA, OPST 

Á Presidente del capítulo español de OWASP 

Á Socio y Director del Dpto. de Auditoría de Internet Security Auditors 

Á Miembro del Consejo Técnico Asesor de la revista ñRed Seguridadò 

Á Colaborador en distintos proyectos (OWASP Testing Guide v2, WASC 

Threat Classification v2, WASC Articles Project, OISSG ISSAF Project) 

Á Ponente en congresos del sector (IGC, Hackmeeting, FIST, RedIRIS, 

OWASP, ExpoQA) 

Á Co-organizador de las conferencias IBWAS (Ibero-American Web 

Application Security) 

Á Publicación de vulnerabilidades (Oracle, Gmail, SquirrelMail, Hastymail, 

ISMail, etc.) y artículos en medios especializados (SIC, RedSeguridad, 

WebAppSec, etc.) 
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ÁDemostración práctica: gmailcrack 

5. Referencias 



OWASP 

Agenda 
  

1. Escenario actual de la seguridad 

2. OWASP y su aportación para la mejora de la seguridad 

3. Los diez riesgos más críticos: OWASP Top 10  

ÁActualización de los riesgos de seguridad a nivel de aplicación 

ÁRevisión de la recomendaciones 

4. Evasión de controles de seguridad en un entorno real  

ÁDemostración práctica: gmailcrack 

5. Referencias 



OWASP 

1. Escenario actual de la seguridad 

  
ÁEl grueso de la inversión actual en seguridad TI recae en: 

Á¿Infraestructura o Aplicación? 
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1. Escenario actual de la seguridad 

  
ÁSegún Gartner[1], el 90% de la inversión TI se destina a seguridad 

perimetral (p.e. firewalls) 

ÁEste hecho resulta ilógico, si pensamos en términos de: 

ÁPresupuesto de TI (network, host, applications, data) 

ÁAmenazas y riesgos de seguridad actuales 

 

 

 

 

[1] http://www.continuitycentral.com/feature0555.htm  
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1. Escenario actual de la seguridad 

  
ÁObjetivo de los ataques 

 

 

 

Fuente: UK Security Breach Investigations Report 2010 (7safe) 
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1. Escenario actual de la seguridad 

  
ÁTipología de empresas afectadas 

 

 

 

Fuente: 2010 Data Breach Investigations Report (Verizon Business Risk Team & USSS) 
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1. Escenario actual de la seguridad 

  
ÁLa mayor parte de los atacantes son externos 

ÁGeneralmente se persigue un objetivo económico 

ÁEl negocio está en la Web 

ÁLos sistemas de seguridad tradicionales no ofrecen protección a 

nivel de aplicación 

ÁEs necesario incorporar la seguridad al SDLC 

Á¡La balanza de inversión debería, por lo menos,  equilibrarse! 
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2. OWASP y su aportación para la mejora de la seguridad 

  
ÁEl Open Web Application Seguridad Project (OWASP) está 

dedicado a la búsqueda y la lucha contra las causas de 

software inseguro. La OWASP Foundation es una organización sin 

ánimo de lucro que proporciona la infraestructura y apoya nuestro 

trabajo. 

ÁLa participación es gratuita y abierta para todos. ¡Os necesitamos! 

ÁAquí todo es gratuito y de código abierto 

ÁObjetivos: crear herramientas, documentación y estándares 

relacionados con la seguridad en aplicaciones 

Á181 capítulos locales en el mundo y miles de miembros 

Áwww.owasp.org 
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2. OWASP y su aportación para la mejora de la seguridad 

  
ÁAportaciones 

 

 

 

 

 

 

 

 

 

é y muchos otros proyectos! 

http://www.owasp.org/index.php/Category:OWASP_Project 
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2. OWASP y su aportación para la mejora de la seguridad

  
ÁOWASP es un referente a nivel internacional 

 

 

 

 

 

 

 

 

 

 

Algunas de las organizaciones que apoyan la misión de OWASP 
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2. OWASP y su aportación para la mejora de la seguridad

  
ÁOWASP es un referente a nivel internacional 

 

 

 

 

 

 

 

 

 

 

Algunas de las Universidades que apoyan la misión de OWASP 
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2. OWASP : referente en la seguridad a nivel de aplicación 

  
ÁA nivel espa¶olé 

ÁEntidades financieras 

ÁUniversidades 

ÁEmpresas de desarrollo 

ÁEmpresas de seguridad 
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2. OWASP : referente en la seguridad a nivel de aplicación 

  
ÁEl capítulo español de OWASP 

Áhttp://www.owasp.org/index.php/Spain 

ÁCreado en diciembre de 2005 

ÁSeguir la misión de OWASP de manera local 

ÁLista de correo (suscríbete!): 

    https://lists.owasp.org/mailman/listinfo/owasp-spain 

ÁForo abierto de discusión 

ÁPunto de encuentro de profesionales de la seguridad 

ÁDifusión del conocimiento en España sobre seguridad en 

aplicaciones Web  

Á¿Proyectos locales? ¡Necesitamos iniciativas! 
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2. OWASP : referente en la seguridad a nivel de aplicación 

  
ÁEl capítulo español de OWASP 

ÁNuestras conferencias: OWASP Spain Chapter Meeting / IBWAS 
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2. OWASP : referente en la seguridad a nivel de aplicación 

  
ÁEl capítulo español de OWASP 
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2. OWASP Top 10 2010 

  
ÁEs un documento: 22 páginas 

ÁGratuito 

ÁLos 10 riesgos más críticos 

ÁEvoluciona y se adapta 

ÁEl principal objetivo es educar 

ÁTraducido a español! 
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2. OWASP Top 10 2010 
 

ÁEnumera y describe los 10 riesgos más críticos en las 

aplicaciones web 

ÁPara cada riesgo, aporta: 

ÁDescripción del mismo 

ÁEscenario de ejemplo de un ataque 

ÁPautas para verificar si nuestra aplicación es vulnerable 

ÁRecomendaciones para prevenir dicho riesgo 

ÁCrecimiento en su aceptación: 

ÁMITRE 

ÁPCI DSS 

ÁUS Defense Information Systems Agency (DISA) 

ÁUS Federal Trade Commision (FTC) 

Áy muchos más! 
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2. OWASP Top 10 2010 
  

ÁCambios destacados en esta versión (frente a 2007): 

ÁSe centra en los riesgos (no en vulnerabilidades) 

ÁSe reordena el Top 10 debido a que la metodología para 

elaborar el ranking ha cambiado 

ÁSe incorporan dos elementos: 

ÁSecurity Misconfiguration 

ÁUnvalidated Redirect and Forwards 

ÁSe eliminan dos elementos: 

ÁMalicious File Execution 

ÁInformation Leakage and Improper Error Handling 

Áé y la maquetaci·n del documento! 
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2. OWASP Top 10 2010 

  
ÁÚltima actualización del Top 10 
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2. OWASP Top 10 2010: Riesgos 
  

 

 

 

ÁDescripción  

ÁLa aplicación envía a un intérprete datos no validados 

correctamente y que pueden ser manipulados por el usuario. 

 

ÁPosibilita 

ÁEjecución de consultas/comandos arbitrarios en el intérprete 

afectado. 
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"SELECT * 
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WHERE acct=óô 

OR 1=1-- ô" 

1. Application presents a form to 

the attacker 

2. Attacker sends an attack in 

the form data 

3. Application forwards attack to 

the database in a SQL query 

Account Summary  

 

Acct:5424 - 6066 - 2134 - 4334  

Acct:4128 - 7574 - 3921 - 0192  

Acct:5424 - 9383 - 2039 - 4029  

Acct:4128 - 0004 - 1234 - 0293  

4. Database runs query 

containing attack and sends 

encrypted results back to 

application 

5. Application decrypts data as 

normal and sends results to the 

user 

Account:  

       SKU:  
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2. OWASP Top 10 2010: Riesgos 

  
 

 

ÁRecomendaciones 

ÁEvitar el uso de intérpretes siempre que sea posible. En caso de 

resultar necesario, utilizar APIs seguras. 

ÁValidaciones de los datos de entrada: basadas en white-list para 

todos los datos de entrada.  

ÁAntes de validar el dato de entrada es necesario decodificarlo y 

convertirlo a su forma más simple 

ÁSeguir el principio de mínimo privilegio en las conexiones con bases 

de datos y otros componentes 

ÁNo utilizar consultas dinámicas, sino parametrizadas 
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2. OWASP Top 10 2010: Riesgos 

  
 
 

 

ÁDescripción 

ÁLa aplicación retorna al navegador web datos no validados 

correctamente y que pueden ser alterados por el usuario. 

 

ÁPosibilita 

ÁSecuestro de sesión, defacement, control del navegador del 

usuario, etc. 
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Attacker sets the trap ï update my profile 
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malicious script into a 

web page that stores the 
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victimôs browser with full 
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2. OWASP Top 10 2010: Riesgos 

  
 

 

 

ÁRecomendaciones 

ÁValidaciones de los datos de entrada: basadas en white-list para 

todos los datos de entrada.  

ÁFuerte codificación de salida: todos los datos facilitados por el 

usuario han de ser codificados antes de ser retornados al cliente. 

Especificar la codificación de caracteres en cada página (por 

ejemplo: ISO-8859-1 o UTF-8) 
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2. OWASP Top 10 2010: Riesgos 

  
 

 

 

ÁDescripción 

ÁDeficiencias en la implementación de las funciones de 

autenticación de usuarios. 

 

ÁPosibilita 

ÁObtener contraseñas o IDs de sesión de otros usuarios, 

suplantando su identidad. 
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in a forum 

www.boi.com?JSESSIONID=9FA1DB9EA... 

4 

Hacker checks referer logs on www.hacker.com 

and finds userôs JSESSIONID 

5 Hacker uses JSESSIONID 

and takes over victimôs 

account 

http://www.hacker.com/
http://www.hacker.com/


OWASP 
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ÁRecomendaciones 

ÁLas credenciales deben viajar por un canal seguro (SSL) 

ÁLas credenciales deben ser almacenadas en forma de hash o utilizando 
cifrado 

ÁUtilizar la gestión de sesiones del propio framework 

ÁNo aceptar nuevos identificadores de sesión desde el usuario. 

ÁEl formulario de login deben ser accedido vía HTTPs. Comenzar el proceso 
de login desde una segunda página en la que se haya generado un nuevo 
ID de sesión. 

ÁCada página debe incluir la opción de logout.  

ÁUtilizar time-out por inactividad (preferiblemente de pocos minutos) 

ÁNo exponer credenciales (login y/o password) o identificadores de sesión en 
la URL. 

ÁVerificar el password anterior al solicitar un cambio de contraseña. 
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ÁDescripción 

ÁExposición de una referencia a un objeto interno sin los 

debidos controles de seguridad. 

 

ÁPosibilita 

ÁAcceso a datos no autorizados. 
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https://www.onlinebank.com/user?acct=6065 

ÅAttacker notices his acct 
parameter is 6065 

    ?acct=6065 

 

ÅHe modifies it to a 
nearby number 

    ?acct=6066 

 

ÅAttacker views the 
victimôs account 
information 
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Á Recomendaciones 

ÁUtilizar referencias indirectas. Por ejemplo: 

 http://www.example.com/application/file=1 

ÁEstablecer un estándar a la hora de hacer referencia a objetos del 

servidor: 

ÁEvitar exponer a los usuarios referencias directas a objetos 

(como nombres de fichero o claves primarias) 

ÁValidar cualquier referencia a un objeto utilizado white-list. 

ÁVerificar el nivel de autorización sobre los objetos 

referenciados. 
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ÁDescripción 

ÁFuerza al navegador de la víctima (autenticada) a realizar 

una petición HTTP, incluyendo la cookie de sesión u otra 

información que permite autenticar al usuario. 

 

ÁPosibilita 

ÁForzar acciones no deseadas por parte del usuario en la 

aplicación vulnerable. 
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ÁRecomendaciones 

ÁVerificar que la aplicación no basa la autenticación del usuario 

únicamente en credenciales o tokens transmitidos automáticamente por 

el navegador. 

ÁUtilizar un token adicional, criptográficamente seguro, que no se 

transmita de forma automática por el navegador (por ejemplo, campo 

oculto de formulario o parámetro de URL) 

ÁVerificar que la aplicación no sufre vulnerabilidades de tipo XSS 

ÁEn el acceso a datos u operativas sensibles, re-autenticar al usuario. 

ÁAceptar únicamente el método POST para transmitir información 

sensible. 
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ÁDescripción 

ÁUso de configuraciones de seguridad deficientes o por 

defecto. 

 

ÁPosibilita 

ÁExplotar vulnerabilidades en la aplicación, servidores 

web/aplicación, u otros componentes. 
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ÁRecomendaciones 

ÁUso de guías de securización. 

ÁMantener actualizadas todas las plataformas. 

ÁAnalizar las implicaciones de los cambios realizados en las 

plataformas. 
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ÁDescripción 

ÁDatos sensibles no protegidos con el cifrado adecuado. 

 

ÁPosibilita 

ÁFraude con tarjetas de crédito, suplantación de identidades, 

etc. 
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1 
Victim enters credit 

card number in form 

2 Error handler logs CC 

details because merchant 

gateway is unavailable 

4 Malicious insider 

steals 4 million credit 

card numbers 

Log files 

3 Logs are accessible to all 

members of IT staff for 

debugging purposes 
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ÁRecomendaciones 

ÁVerificar que todo lo que debiera ser cifrado realmente lo está. 

ÁNo crear algoritmos criptográficos. Usar únicamente algoritmos públicos 

reconocidos (como AES, RSA, y SHA-256) 

ÁNo utilizar algoritmos considerados débiles (como MD5 o SHA1) 

ÁNunca transmitir claves privadas por canales inseguros 

ÁVerificar que las credenciales de toda la infraestructura (como base de 

datos) se encuentran correctamente securizadas (permisos del sistema 

de ficheros, cifrado, etc.) 

ÁNo almacenar información innecesaria. Por ejemplo, según PCI DSS 

nunca se debe almacenar el número CVV asociado a la tarjeta de 

crédito. 
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ÁDescripción 

ÁAusencia de controles de autenticación/autorización en el 

acceso a recursos privados. 

 

ÁPosibilita 

ÁAcceso no autorizado a recursos privados. 
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Å Attacker notices the URL 

indicates his role 

    /user/getAccounts 

 

Å He modifies it to another 

directory (role) 

    /admin/getAccounts, or 

    /manager/getAccounts 

 

Å Attacker views more accounts 

than just their own 

https://www.onlinebank.com/user/getAccountshttps://www.onlinebank.com/user/getAccounts


